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O direito a informacédo e o uso de dados pessoais na producdo de informacdes, nos traz inumeros
desafios na vigéncia de um “capitalismo de vigilancia”, com intensa mercantilizacdo e tentativas de
subordinag¢io de interesses publicos a interesses privados, como ressaltado no artigo de Keinert &
Cortizo 1. O objetivo desse comentario é apontar alguns aspectos problematicos relativos a protecdo
dos dados pessoais, a partir de discussdes que vém sendo desenvolvidas por pesquisadores no campo
da Sadde Coletiva, com o fim de propor uma adequada regulamentacdo e governanga em rela¢do ao
uso e tratamento dos dados pessoais.

O Brasil nao possui lei federal especifica sobre a protecdo de dados pessoais, a regulamentac¢do tem
sido estabelecida por diferentes instancias de acordo com necessidades e demandas especificas, e suas
competéncias legais e atribuicoes. A Satide Publica conta com larga experiéncia na producao de infor-
macoes a partir desses dados, mas o setor conta com uma regulamentacio sobre o tema ainda limitada,
fragmentada e instavel.

Identifica-se na discussdo acerca da regulamentacio e governanca dos dados pessoais pelo menos
duas dificuldades. Uma conceitual, em torno da no¢ao de publico e privado, para definir bens e inte-
resses objeto da regulamentacdo. Outra relacionada a operacionalizac¢do desses conceitos na formula-
¢do de um modelo normativo de regulamentacdo e de governanca em relacdo aos dados pessoais, que
abrange, inclusive, a cessdo de dados e seu tratamento.

A primeira, exige refletir como esse “privado” pode se constituir como “publico”, de forma a supe-
rar dicotomias limitantes e antagonicas, preservando direitos fundamentais e interesses individuais e
coletivos legitimos em relacdo a vida privada e a satde. A segunda, exige a formula¢ido de um tipo de
tutela coletiva da privacidade mais efetiva na protecao e garantia do uso dos dados pessoais para fins
de interesse publico.

Quais interesses devem prevalecer em situa¢oes de conflito — publico e privado — e o tipo de tutela
legal efetiva a protecdo da privacidade no acesso aos dados pessoais alimenta os debates, e revela uma
reducao da ideia de publico como estatal e como unica alternativa ao privado. Aponta ainda que é
necessario ir além das formulacdes simples de protecdo formal dos dados pessoais, com bem privado
e exclusivo do individuo, e buscar alternativas de producdo de um bem comum de interesse ptiblico
na satide em articula¢ao com os contextos normativos, sociais e politicos, locais e globais.
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Privacidade e dados pessoais: entre o publico e o privado

As diferentes maneiras de se definir privacidade ao longo da histéria apontam que esta no¢ao nao é
unissona e o tipo de tutela é baseada nos diferentes usos e propdsitos da coleta, tratamento e natureza
da informagao que se pretende produzir. O direito a privacidade concebido como o direito a ser dei-
xado em paz e de ndo intromissdo na vida privada passa a ser enfatizado como o direito a controlar o
uso que outros fazem das informagdes pessoais, constituindo-se o direito a informacéo 2.

Se inicialmente o direito a informagao reservou atencdo especial a privacidade e a protecdo do
individuo, mais recentemente incorpora-se a no¢ao mais completa de protecdo de dados, que extra-
pola a tutela individual, e busca conciliar esta prote¢do com a crescente exigéncia social de se ter
acesso a informacdes sobre os mais diversos aspectos da vida, como direito fundamental a tomada de
decisoes publicas ou privadas 3.

A Lei Federal ne 8080/1990, que regulamenta o direito a saude, inclui o direito a informacao do
cidadao e o dever do Estado de fundamentar suas politicas e a¢des em informacdes sanitarias e evi-
déncias cientificas, legitimando a coleta e uso de informacoes pessoais. Para além da lei, a expectativa
geral da populacdo é que a informacdo em sadde permita uma melhor qualidade de vida e reducdo
de riscos ao adoecimento. Contudo, observa-se que ha certa resisténcia dos individuos em fornecer
informacoes que possam resultar em algum tipo de controle de seu comportamento, bem como as
motivacdes da coleta alteram sua invocacdo a privacidade 4.

Os dados pessoais na sadde cumprem, indubitavelmente, uma outra funcdo que vai além da
protecdo da privacidade em prol da producdo de um bem comum. O interesse coletivo é intrinseco
a compreensiao de bem comum na saude, e determina os valores e pardmetros que devem orientar
o uso e a disponibilizacdo dos dados pessoais enquanto bem juridico tutelado, de forma a garantir,
preponderantemente, a satisfacdo de necessidades coletivas.

Essa dinadmica ressignificacdo do direito a privacidade e a informacdo na satide requer uma
regulamentagdo e governanca que articule virtuosamente protecdo da privacidade e promocédo
do acesso a informac¢do em compasso com as referidas necessidades coletivas e as possibilidades
tecnoldgicas disponiveis.

Mas como criticamente analisa Teixeira 5, o excessivo acento na dicotomia entre publico e priva-
do vem eventualmente limitando o pensamento e a a¢ao na producdo do comum na saide, e propde
avancarmos na superacdo dessa dicotomia limitante e antagonica.

Outro aspecto é a inerente fluidez conceitual das no¢des de bem comum, interesse publico e neces-
sidades coletivas 6 aliado a dificuldade de ponderar-se entre direitos fundamentais, de igual status
constitucional, como a privacidade e a satde publica 7. Nesse sentido, Binenbojm identifica como dever
juridico da Administra¢do publica realizar um juizo ponderativo guiado pela proporcionalidade e a
otimiza¢do maxima dos interesses em jogo, ndo se estabelecendo prevaléncia tedrica e antecipada de
uns sobre outros, considerando a profunda imbrica¢io entre interesses da coletividade e individuais 7.

Privacidade e governanca de acesso a dados

A governanca entendida como meio que a sociedade busca coletivamente assegurar as condi¢des
para alcancar determinado objetivo acontece principalmente, mas nio exclusivamente, no dominio
governamental. Nesse sentido, exige que diferentes grupos de interesse atuem de forma coordenada 8
e de mecanismos adequados para assegurar a avaliacdo, explicita e sistematica, baseada em principios
éticos de como fazer e rever deliberacdes 9. A lei brasileira de acesso a informacdo publica (Lei Federal
ne 12.527/2011) trata limitadamente sobre os dados pessoais e a gestdo governamental para o acesso 3.

A evolugao rapida das tecnologias de informagio e comunicagdo, especialmente o uso intensivo da
Internet, ilimitado no tempo e no espaco, levou ao crescimento do volume e da variedade de dados que
podem ser combinados, aumentando o risco de re-identificacio mesmo apds a anonimizac¢do ou desi-
dentificacdo de bases isoladas 10. O reconhecimento da pouca efetividade de procedimentos de anoni-
mizacdo, desidentificacdo e do consentimento informado na protecdo da privacidade tém cada vez mais
valorizado a necessidade da implantac¢io de mecanismos que permitam o maior controle sobre uso que
se faz dos dados 11.
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Uma experiéncia bem sucedida é a do Population Data BC (PopData), que representa um modelo
inovador para o acesso, tratamento e uso de bases de dados populacionais de interesse para a pesquisa em
satde 12, O centro funciona como um terceiro confidvel que faz a mediacdo entre pesquisadores e gesto-
res das bases dados da provincia de British Columbia (Canada), cabendo a esses ultimos a aprovagao final
de cada requisicao para o uso dos dados sob sua custédia. Em relacdo a seguranca, o acesso aos dados por
pesquisadores é feito virtualmente, aumentando o controle sobre o uso e minimizando o risco de re-i-
dentificacao das bases. O centro néo realiza pesquisa, sendo sua missdo treinar pesquisadores no uso de
dados secundérios e fornecer um ambiente seguro para o armazenamento tratamento e acesso a dados.

Pesquisadoras do PopData vém sugerindo a ado¢do de um modelo de governanca de dados que
busca adequar os principios legais de privacidade a uma avaliacdo de riscos das demandas de acesso as
bases de dados populacionais proporcional ao nivel de risco envolvido na solicita¢do de acesso 11. Nesse
modelo a avaliacdo se baseia em seis dominios, sendo que cada um deles esta associado a quatro niveis
de risco variando de “baixo” a “muito alto”. Os dominios compreendem a avaliaciao do mérito cientifico
e impacto potencial da solicitacdo, o tipo de pergunta que serd explorada (teste de hipStese vs. geracido
de hipétese), o tipo de dado solicitado (granularidade, risco de identificacio, dados sensiveis), a caracte-
ristica do demandante (afiliacdo académica, experiéncia), a seguranca do ambiente em que o dado seréd
armazenado, e o interesse (publico, comercial). As solicitacdes classificadas como de maior risco sdo
encaminhadas para um processo de revisdo mais detalhado. A proposta fornece um quadro de referéncia
para a avaliacdo de risco, entretanto, varios aspectos precisam ser melhores definidos em cada contexto,
considerando as visdes dos gestores das bases de dados, assim como os demais atores envolvidos.

O modelo de governanca de dados referido pode ser apontado como uma alternativa que assegura
o equilibrio entre a preservacao do direito a privacidade e os ganhos potenciais do uso dos dados na
avaliacdo e pesquisa populacional.

O direito a privacidade, prote¢ao dos dados pessoais e a informac¢ado, como direitos fundamen-
tais e subjetivos do cidadao, representam pilares do Estado de Direito Democratico e exigem ampla
participacdo social. Em face do “capitalismo de vigilancia” 1. globalizado e neoliberal, com multiplos
interesses mercadoldgicos e pessoais em jogo, a problematica que nos desafia é como formular leis e
politicas de informacoes, com base em dados pessoais, como um bem comum de interesse publico,
garantindo-se a dimensao publica ndo exclusivamente governamental, e os deveres do poder publico
na protecado da privacidade e promogio ao acesso as informagoes.
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