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No plano internacional, a Estratégia Global de Satide Digital da Organizagio Mundial da
Saude' consolida-se em apoio aos esfor¢os dos sistemas de satide para alcangar a cobertura
universal de sadde. Nesse contexto, “Satide Digital” se define como “o campo do conbecimento e
da prdtica associado ao desenvolvimento e ao uso de tecnologias digitais para melborar a savide™
(p. 11). Assim definida, a nogdo de Satide Digital é mais abrangente do que e-Satde e, para
além da Informdtica Médica e da Telessatde, incorpora novos conceitos e recentes avangos
sociotécnicos, tais como aplicagdes nas midias sociais, Internet das Coisas (IoT) e Inteligéncia
Artificial (IA), entre outras. O conceito e o escopo do que atualmente denominamos Satide
Digital tém se transformado e seguirio se (re)significando em ritmo acelerado, na medida em que
tecnologias emergentes e disruptivas desafiam nossa compreensio convencional, apontando
novas formas de promover a satide e, a0 mesmo tempo, trazendo riscos e perigos que até
entdo nao imagindvamos existir.
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O Plano de Agdo para Fortalecimento dos Sistemas de Informagio para a Satde
(2019-2023)% langado pela Organizagio Pan-Americana da Satde, organiza suas metas
e indicadores em quatro linhas:

- Gestdo e governanga dos sistemas de informagio;
- Gestdo de dados e tecnologias de informagio;

- Informagio e gestdo do conhecimento;

- Inovagio, integragio e convergéncia.

No Brasil, a transformagio digital em curso no SUS avanga a passos largos.
Na Atengdo Primdria a Satde, amplia-se a digitalizagdo do histérico de satde
dos cidadios, melhorando a resolubilidade das agoes, fortalecendo o vinculo e a
continuidade do cuidado. Em paralelo, atualiza-se o conceito de telessatide como
cuidado em satide mediado por metapresencialidade, em lugar de clinica médica a
distincia orientada por telediagndstico e teleconsultoria, conforme artigo publicado
neste nimero da revista Interface - Comunicagio, Satde, Educa¢io®. Na atengio
especializada, estd em fase de planejamento uma maior integragio da telessatde
a0 prontudrio eletronico, as bases de dados e ao complexo regulador da atengio,
apoiando a promogio da integralidade da Ateng¢io a Satide no SUS.

Em todos os niveis da aten¢io no SUS, enfrentamos o desafio de transformar o mar
de dados produzidos em informagbes-indicadores para subsidiar tomadas de decisio
e a gestdo participativa do sistema de satide. As bases de dados da satde estio gradual
e progressivamente interoperdveis na Rede Nacional de Dados em Satide (RNDS).
A integragio de dados da saide com dados de fontes intersetoriais ¢ essencial para uma
visdo mais completa da satide, que inclua os determinantes sociais da satide e aspectos

bioclimdticos nas andlises dos contextos locais e regionais.

A pandemia da Covid-19 intensificou sobremaneira o trifego on-/ine de dados e
dados pessoais sensiveis, como os de satde, deixando o setor da satde digital vulnerdvel
aos ataques cibernéticos, colocando em risco a satide e a vida do usudrio de sistemas de
satide. Dados de satide so interoperdveis, de alto potencial lesivo, discriminatérios, muito
valiosos na dark web e nos mercados de publicidade e consumo. Com a transformagio
digital, o trifego de dados de satide é cada vez mais constante, sincronico, por meio de
apps, cookes, taggings, plataformas como Google Analytics, e outros meios que compdem
aintrincada “arquitetura de dados” do labirintico ecossistema de satde digital.

A inteligéncia artificial (IA) nos sistemas de satide ¢ uma realidade em expansio na
vigilincia em sadde, no telediagndstico e no telecuidado, com a utilizagio de evidéncias
traduzidas em algoritmos clinicos, farmacolégicos e epidemioldgicos. A automatizagio
de decisdes e processos nos sistemas de satide pode refletir tendéncias a exclusio e a
discriminago. Os algoritmos preenchidos com dados existentes refletem as desigualdades
sociais e podem perpetuar a injustiga sistémica, a menos que o algoritmo incorpore medidas
compensatorias. Assim, alternativamente, a IA pode servir como instrumento para facilitar

o acesso da populagio vulnerdvel as a¢es e ao cuidado em satide com qualidade-equidade.
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Uma caracteristica dos sistemas de Big Data e IA € o poder super-humano para classificar
dados das pessoas, que pode se prestar a consequéncias perigosas por ser essencialmente
uma ferramenta de perfilagem (profiling) e estereotipagio. Relativamente invisivel para o
publico, a perfilagem digital enfrenta poucas barreiras para se expandir e ¢ dificil de eliminar.
Nesse sentido, é preciso desenvolver e aplicar sistemas de armazenamento e gestdo de dados
sensiveis capazes de proteger todos os dados que justificadamente nio sejam necessarios para
os registros futuros, como determina a Lei n. 13.709, de 14 de agosto de 2018, Lei Geral
de Protegdo de Dados Pessoais (LGPD)*. A lei europeia de direitos digitais, por exemplo,
compreende o “direito a ser esquecido”.

Embora se observem avangos, a regulagio ainda ¢ insuficiente para garantir a efetiva
proteg¢io dos direitos humanos fundamentais, em especial os direitos de personalidade
(vida, privacidade, intimidade, integridade fisica e moral etc.) e o direito a sadde. A LGPD
fundou um novo regime juridico referente ao tratamento de dados pessoais no Brasil,
mais rigoroso quando se trata de informagc’)es genéticas, biométricas ou referentes a saide
ou a vida sexual de individuos. A LGPD possui lacunas que precisam de interpretagio
e regulamentagio relacionadas a drea da Satlde como, por exemplo, pesquisa cientifica
envolvendo seres humanos; critérios para a obtengio, ou nio, de vantagem econémica na
drea da Satide (dados de satde estio sendo hoje comercializados); a adequada aplicagdo de
bases legais de tratamento para a dispensa do consentimento (hd uma banalizagio da base
legal “tutela da satide” para dispensar o consentimento); a atuagio de agentes de tratamento
que nio possuem licengas sanitdrias, mas que tratam dados de satide para a obtengio de

vantagem econérnica, entre outros conceitos.

As fungoes regulatérias do Estado se impdem desde a seguranga de equipamentos
que utilizam a sadde digital, passando pela garantia de acesso as inovagdes tecnoldgicas
que vio se incorporando ao sistema de satide, até o ambiente em que se desenvolvem e
sdo testados os algoritmos de inteligéncia artificial em saide. Em suma, a Satide Digital
e seus desdobramentos, como a inteligéncia artificial aplicada a satde, representam
um imenso beneficio potencial para a sociedade, e a0 mesmo tempo representam
riscos enormes para a saude individual e coletiva e para um conjunto expressivo de

direitos humanos fundamentais.

Para a coordenagio dessa complexa e nova dimensdo da politica de satide, a Estratégia
de Satde Digital (ESD) 2020-2028° desdobra-se ao longo de uma década, com base
na Politica Nacional de Informagio e Informdtica em Satde (PIIS), e inclui o Plano de
Acio, Monitoramento e Avaliagio da Satide Digital para o Brasil (PAM&A 2019-2023)’.
Nesse referencial de planejamento estratégico, destacam-se o eixo 2 — construir o arcabougo
organizacional, legal, regulatério e de governanga, que viabilize a colaboragio efetiva
em Saude Digital; e o eixo 3 — implementar um ambiente conceitual, normativo,
educacional e tecnolégico que compde a ESD 2020-28.

Como avangar na transformagio digital da saiide no caminho da inclusio digital, da
solidariedade, da conectividade, da qualifica¢do dos dados de satide como bens publicos,
do combate a desinformagio, do fortalecimento da democracia? Como consolidar um
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ecossistema de satde digital seguro e humanizado, dentro dos principios basilares do
Sistema Unico de Satide, a servico da integralidade e da promogio da cobertura universal
da Atengdo a Satide? Esses sio os principais desafios que se apresentam para o Ministério
da Satide, com a recém-criada Secretaria de Informagio e Satde Digital, abrindo novas
oportunidades para todas as pessoas e os grupos que participam da construgio do SUS,

maior politica piblica da histéria nacional.
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