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Resumo: Objetivo: Identificar a literatura cientifica acerca das estratégias de regulacio das
tecnologias de informacao aplicadas na drea da satde para protegao dos dados dos usudrios. Metodologia:
Foi conduzida uma revisao integrativa da literatura, consultando as bases de dados BVS, Scielo e Web of
Science, utilizando descritores em portugués e inglés, delimitando os artigos com énfase nas tecnologias
e LGPD. Resultados: A revisio resultou na identificagio de 658 artigos, e considerando os critérios de
selegdo, foram selecionados cinco artigos que se relacionam diretamente com a temdtica do estudo. As
categorias foram sistematizadas e analisadas a partir de trés perspectivas: incorporagao de inteligéncia
artificial e inovagdes em saide; protegao de dados em satide e seu entrelagamento com a LGPD; e os
aspectos operacionais e governanga de informagées em saide. Conclusées: A implementagio da satde
digital emerge como um desafio importante para a Satide Coletiva, exigindo discussoes sobre seu impacto
nas politicas de satde. A anilise ressalta a importincia da regulamentagio abrangente das TICs na
satde e destaca desafios como a rdpida evolucio tecnoldgica, seguranga de dados e politicas publicas.
Regulamentagdes como a LGPD se mostram essenciais para proteger a privacidade e seguranca dos

usudrios na saude digital.
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Introducao

Nos ultimos anos, os avangos tecnolégicos tém impulsionado a drea da satde,
promovendo melhorias significativas nos cuidados e servicos prestados aos pacientes.
A crescente digitalizacio dos sistemas de satide traz consigo um imenso potencial
para impulsionar a promogao da satide, enquanto também desempenha papel crucial
na transformagao dos sistemas de sadde, através de inimeras estratégias, como o uso
de prontudrios eletronicos, telemedicina e aplicativos de monitoramento da sadde
(Antunes, 2021; OCDE, 2017).

Mesmo com todo o potencial, a incorporagio de tecnologias na drea da
satde encontra obsticulos relacionados “a4 qualidade dos dados, seguranga,
acessibilidade, privacidade e preocupagdes regulamentares” (Sharma ez a/., 2018,
p- 2.681). Nesse contexto, a utilizagao de inteligéncia artificial, big data e internet
das coisas na satide amplia as possibilidades de andlise e diagndstico, mas aumenta
a complexidade de assegurar a confidencialidade e integridade dos dados sensiveis.
Recomenda-se compreender como as estratégias de regulagio podem acompanhar
esse cendrio em constante evolugdo e adaptar-se as demandas emergentes (Leme;
Blank, 2020).

A protecao de dados é uma questdo crucial no contexto da sadde digital, e
a regulagao das tecnologias de informagio ¢ fundamental para garantir a
seguranga e privacidade das informacoes dos pacientes, sobretudo por meio da
interoperabilidade que pode expor ainda mais os dados particulares (Pelinson,
2022; Hira, 2012). Conforme destacado por Santana ez a/. (2020), a crescente
quantidade de dados gerados pelas tecnologias de informagao requer abordagens
regulatérias sélidas que protejam efetivamente os dados dos usudrios, normas de
armazenamento e acesso previstos em lei, promovendo a confian¢a no uso dessas
tecnologias na satude.

A Lei Geral de Prote¢io de Dados (LGPD) tornou-se um marco regulatério
importante no Brasil. A LGPD tem como objetivo principal proteger os direitos
fundamentais de privacidade e liberdade dos usudrios, impondo obrigagdes e
responsabilidades para as organizagdes que lidam com dados pessoais. Sua aplicagio
na drea da sadde ¢ essencial para garantir que as informagées dos pacientes sejam

tratadas de forma ética e segura, protegendo os direitos essenciais da pessoa humana

(Brasil, 2018; Leme; Blank, 2020).

Physis: Revista de Satide Coletiva, Rio de Janeiro, v. 35, n. 1, 350113, 2025



| Pigina 3 de 19

Telles ez al. (2021) destacam que os dados sensiveis dos usudrios dizem respeito:

[...] 2 intimidade da pessoa e, se revelados, podem gerar discriminagdo ou perseguicio.
Sao relativos 4 sadde ou a vida sexual, origem racial ou étnica, conviccdo religiosa,
opinido politica, filiac4o a sindicato ou a organizacio de cardter religioso, filoséfico ou
politico, dados genéticos ou biométricos. Contemplam informacoes diversas, incluindo,
tipo sanguineo, histérico de saide, doengas pré-existentes, laudo do exame médico
admissional no caso de funciondrios, entre outros. (p. 14)

O Ministério da Satide (MS), alinhado com as diretrizes da Organizagao Mundial
da Saide (OMS), abragou a Estratégia de Satde Digital para o Brasil 2020-2028
(ESD28), orientando o progresso da satde digital no pais. A segunda prioridade
da ESD28 destaca a busca por maior confiabilidade e seguranca das informagoes
dos pacientes, estabelecendo conexio direta entre a satde digital e a preocupagao
com dados particulares. Isso ressalta a importincia intrinseca da prote¢ao de dados
e a necessidade de estratégias regulatdrias sélidas para proteger a privacidade e
a seguranca das informagdes dos usudrios na drea da saude digital, refletindo o
compromisso do MS em impulsionar a inovagao digital na satide a0 mesmo tempo
que assegura a integridade dos dados sensiveis dos pacientes (Rachid ez al., 2023;
OMS, 2021; Brasil, 2020).

No panorama atual da transformagdo digital na drea da sadde, destaca-se a
relevincia da atuagao da Secretaria de Informagao e Satde Digital (SEIDIGI),
estabelecida por intermédio do Decreto n° 11.358/23, como um 6rgao essencial
para tutelar a esfera digital, em colabora¢io com os principios norteadores da
LGPD, visando proteger as informagdes e a privacidade dos pacientes. A abordagem
estratégica adotada por essa entidade transcende nao apenas a conexao e otimizagao
dos servicos de satde por meio da tecnologia, mas também assume o papel de elo
entre as inovagoes tecnolégicas e as necessidades tangiveis do nosso sistema de
sadde (Brasil, 2023).

Diante do exposto, a implementa¢io de uma drea dedicada a saude digital em
nivel nacional tem o potencial de estar associada & melhoria da seguranca dos dados
pessoais dos cidadaos. Nesse contexto, o objetivo geral deste estudo consiste em
identificar a literatura cientifica acerca das estratégias de regulagio das tecnologias
de informacio aplicadas na drea da sadde para protegio dos dados dos usudrios.
Para isso, busca-se descrever as estratégias de regulacgao utilizadas para assegurar a

protecao de dados e apresentar desafios na regulacio das tecnologias.
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Metodologia

Esta é uma revisdo integrativa da literatura sobre a regulagao das tecnologias em
satde para prote¢ao de dados sensiveis dos usudrios. A revisao integrativa da literatura
utilizaas evidéncias encontradas dentro da prépria literatura visando ao conhecimento
cientifico, com o efeito de qualidade e bom custo-beneficio e buscando a avaliagao
dos resultados (Sobral; Campos, 2012). Sendo assim, a metodologia integrativa se
divide em seis partes. Na primeira, formulou-se a pergunta norteadora utilizando
o método PICo (P- populagao; I- Interesse; Co- contexto). Neste trabalho, “P” estd
relacionado aos usudrios do sistema de saide; “I”, prote¢ao de dados sensiveis; e
“Co”, a regulagio das tecnologias em satide. Levanta-se a seguinte pergunta: “Como
as estratégias de regulacio das tecnologias podem garantir a prote¢io de dados
sensiveis dos usudrios na drea da saide?"

Na segunda parte, ocorreu a pesquisa bibliogrdfica no Portal de Periédicos
da CAPES através do acesso ao CAFe, utilizando trés bases de dados digitais:
Biblioteca Virtual em Satde (BVS), Scientific Electronic Library on Line (SCIELO)
e Web of Science (WoS). Para tanto, utilizaram-se os descritores disponiveis no
DeCS (Descritores em Ciéncias de Satde) e suas variagoes nas linguas portuguesa
e inglesa, juntamente com os operadores booleanos AND e OR, que “sao usados
nas buscas para possibilitar a amplia¢io ou a restri¢ao (refinamento) dos resultados”
(Silva; Menezes, 2001, p. 55). Formou-se, assim, a estratégia de busca, utilizando
combinagées de descritores: “regulamentacdo governamental” OR  regulagio
AND confidencialidade OR “confidentiality” AND “protecao de dados” OR “data
protection” AND “sistema unico de satde” OR “Brazilian health system” AND
“tecnologias em satide” OR “health technologies.

Os fatores de sele¢ao usados para selecionar a amostra foram: estudos dos tltimos
seis anos, que contenham uma metodologia positiva, levando em consideracio as
dreas de interesse do tema, sendo textos completos, disponiveis on-/ine. Esse periodo
foi escolhido devido a sua crescente frequéncia dentro da sadde e a criagio da Lei
Geral de Protegao de Dados (LGPD) em 2018, que trouxe novos marcos regulatérios
na protegdo de dados pessoais.

Foram feitas leituras exploratérias dos titulos e resumo dos artigos, seguidas de
leitura flutuantes para verificar se eram adequados ao tema proposto. Em seguida,

foi realizada a literatura seletiva, ou seja, uma leitura mais aprofundada do texto
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completo do artigo. Dessa literatura foram excluidos os estudos nao relacionados
ao tema de pesquisa. Em seguida, ap6s determinagio da amostra final, foi realizada
uma leitura analitica, com o intuito de hierarquizar e resumir as informagoes
contidas nos artigos selecionados em resposta aos objetivos da pesquisa.

Para tanto, foram selecionados 13 artigos na base de dados da BVS, 567 artigos
na Web of Science e 78 artigos na Scielo. Foram excluidos 633 artigos, pelos critérios
de titulo, resumo, metodologia, duplicados e tipos de documento, totalizando cinco
artigos selecionados para esta pesquisa (Figura 1).

Figura 1. Fluxograma de buscas nas bases de dados

[ Identificagdo dos estudos através de bases de dados ]
Artigos identificados através de*:
Bases de dadoes (n=3)
BVS (n =13)/ Scielo (n=78)/
Web of Science (n=587) Artigos removidos na
selecdo:
(n=658) Duplicados (n = 3)
Periodo (n=282)
Nio disponiveis na integra
(n=87)
Artigos de revisdollivros
Artigos em selecdo (n =50}
(n =858) Idioms (n=2)
::?'l::mrempesqmsadas pare i excluidos por analise de
(n=224) | ptitulos e resumos (n=204)
}
Publicacdes avsliadas pars . .
elegibilidade wp| Publicagdes excluidas:
(n=20) Dissertacdo/tese
i (n=2)
Excluidos com base na pergunta
norteadora
(n=13)

Total de estudos incluidos na
revisdo:
(n=15) |

Fonte: Autoria prépria.
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No que se refere aos critérios de inclusdo, participaram desta pesquisa artigos
publicados em portugués e inglés, indexados nas bases de dados nos ultimos seis
anos (2018-2023), disponiveis na integra, descrevendo temas relevantes para a
revisdo. Para tanto, optou-se pela exclusao de artigos que nao abordavam sobre a
temdtica estudada, assim como monografias, dissertacoes, teses, manuais, revisoes
da literatura, artigos de opiniao, editoriais, artigos de conferéncia.

Na terceira etapa, a qual visa organizar a coleta dados, utilizaram-se planilhas
Excel paraa coleta de dados e registro das informagoes consideradas mais importantes
para os objetivos deste estudo. Portanto, a amostra final foi organizada em ordem
decrescente de ano de publicacio.

Na quarta etapa, foi realizada uma andlise critica dos estudos selecionados, isto ¢,
a andlise e sintese de dados extraidos dos artigos de forma descritiva, possibilitando
a enumeracio, descricio e classificacio de dados, a fim de reunir o conhecimento
gerado sobre o tema explorado na revisio. A quinta etapa teve como intuito mostrar
os principais resultados dos artigos escolhidos para a pesquisa, verificando os dados,
comparando e identificando lacunas de sugestoes para as préximas pesquisas. Por
fim, a sexta etapa caracterizou-se pela apresentacdo da revisdo integrativa e a sintese
de conhecimento, com o intuito de avaliar criticamente os resultados. Desta forma,
as informagoes importantes e detalhadas sao apresentadas sem omitir qualquer

evidéncia relacionada.

Resultados

Foram selecionados cinco artigos para fazer parte da amostra final da revisao
integrativa, ap6s aplicacdo de todos os critérios e leitura. Para sistematizar e
analisar os artigos, foi elaborado um quadro, contemplando os seguintes aspectos,
considerados pertinentes: autores; titulo do artigo; resultados; recomendagdes/

conclusées (Quadro 1).
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Quadro 1. Sintese dos estudos selecionados por ordem decrescente de ano

artificial na satde
no Brasil comega
com a Lei Geral
de Protecao de

Dados Pessoais

Autores/Ano | Titulo do Artigo | Resultados Recomendagoes/Conclusoes
Dourado & | A regula¢io O estudo destaca que sao identificados | O estudo recomenda que os
Aith /2022 | da inteligéncia seis principios-chave para a regulacdo | obstdculos para desenvolver uma

dos sistemas de Inteligéncia
Artificial (IA) na satide: autonomia,
nao-maleficéncia/beneficéncia,
transparéncia, responsabilidade,
equidade e sustentabilidade. A falta
de transparéncia na IA deve persistir,
pelo menos por algum tempo, devido
a complexidade e ao custo de projetar
sistemas de IA que possam explicar
suas previsoes. A transparéncia dos
algoritmos ¢ essencial para garantir

a prote¢do da autonomia humana,
requisitos regulatérios de seguranga e
eficdcia, e prestagdo de contas no uso
da IA na satde.

IA explicdvel na satde sejam
reconhecidos e ponderados

na construgdo de mecanismos
regulatérios que considerem os
limites da explicabilidade e garantam
o direito a explicagdo e a revisao de
decisoes automatizadas na assisténcia
a satde.

O estudo recomenda que a regulagio
da IA na saide no Brasil leve em
consideragdo a LGPD, os principios
éticos, os limites da IA explicdvel e

a necessidade de transparéncia dos
algoritmos, garantindo o direito a
explicacio e A revisdo de decisoes

automatizadas na assisténcia.

Bertoni et al.

/2022

Internet das
Coisas de Satde:
aplicando IoT,
interoperabilidade
e aprendizado de
mdquina com foco

no paciente

- A adogao de tecnologias digitais na
satde proporciona vantagens como
agilidade no acesso as informagées,
troca de informagées com centros
especializados. As novas tecnologias
em satide podem ser combinadas para
reduzir custos e melhorar a qualidade
das intervencoes e dos desfechos dos

pacientes.

- Os sistemas de satide enfrentam
desafios no compartilhamento

e integragao desses dados. A
utilizagao de modelos distribuidos

de interoperabilidade de

informagées e redes colaborativas

de compartilhamento de dados de
pacientes podem ser solugdes para esse

problema.

Garantir a seguranca e privacidade
dos dados pessoais dos usudrios,
removendo barreiras de entrada para
o compartilhamento constante de
dados. Isso inclui o cumprimento
da Lei Geral de Protegio de

Dados Pessoais (LGPD) e o uso

de tecnologias como criptografia
homomérfica e blockchain para
proteger as informagdes dos

pacientes.

continua...
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Autores/Ano

Titulo do Artigo

Resultados

Recomendagées/Conclusoes

Camara et al.

/2021

Internet das
Coisas e
blockchain no
Sistema Unico de
Satde: a protegdo
dos dados sensiveis
diante da Lei

- O Sistema Unico de Satde (SUS)
brasileiro vem investindo em
tecnologias de Internet das Coisas

(IoT) para coletar dados de pacientes.

- Ainda existem fragilidades em
termos de privacidade do usudrio no

sistema SUS, sendo necessdria uma

A solugao de armazenamento

de dados pessoais (PDS) pode
capacitar os usudrios, dando-lhes
maior controle e transparéncia
sobre o tratamento de seus dados.
No entanto, a implementacio do

PDS em um sistema como o usado

Geral de Protecio mudanca na estratégia tecnolégica e na pelo Depart?mento de Informdtica
de Dados governanga. do Sistema Unico de Satde (SUS)
. 3 brasileiro pode comprometer a
- A implementacio do PDS tem L
o . precisio dos dados usados nas
algumas restri¢oes metodolégicas em L. o
. . e . | politicas publicas, bem como
relagao aos direitos dos cidadaos ou a L
. X comprometer alguns direitos dos
eficiéncia do Estado, mas é um passo s
o o cidadios.

em dire¢do ao empoderamento civil

e a uma melhoria exigida por lei em

relagdo 4 privacidade e protecao de

dados pessoais.

Donida ez al. | Making the O Brasil implementou vdrias O Brasil vem trabalhando para
/2021 COVID-19 estratégias digitais de satide para transformar digitalmente o setor

Pandemic a combater a Covid-19, incluindo de satide desde o langamento da
Driver for Digital | a criagio do Conecte SUS, uma estratégia brasileira de satde digital.
Health: Brazilian | plataforma para armazenar todos os A pandemia da Covid-19 acelerou
strategies dados de satde de um individuo ao essa transformagdo e criou enormes

longo de sua vida, e a Rede Nacional
de Dados de Satde (RNDS) para

compartilhar dados de satde.

Assim, a LGPD ¢ importante para
garantir que os dados sejam coletados
e usados de forma segura, definindo as
pessoas como proprietérias exclusivas
de seus dados e determinando os dados
de satide como dados confidenciais. No
entanto, a divulgacdo de determinadas
informagées em beneficio da
comunidade ou por motivos de satde
publica é permitida, sem prejuizo da
intimidade e privacidade do paciente,

por meio do anonimato.

desafios para os tomadores de
decisao. Ainda hd um longo caminho
a percorrer antes de alcancar a
implementagio da sadde digital
devido a questdes tecnoldgicas e

territoriais, financeiras e éticas.

continua...
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Autores/Ano | Titulo do Artigo | Resultados Recomendagdes/Conclusées
Aragio Lei Geral de Os principais resultados do artigo A conclusio é que o SUS precisard
Schiocchet /| Protecio de indicam que o Sistema Unico de Satde | tomar medidas rdpidas e diligentes
2020 Dados: desafio do | (SUS) no Brasil serd significativamente | para cumprir a LGPD, a fim de
Sistema Unico de | impactado pela Lei Geral de Protegio | proteger dados confidenciais e
Satde de Dados (LGPD), particularmente garantir boas prdticas em seguranca
em termos de protecao de dados da informagio. O artigo sugere
confidenciais e garantia de boas que o SUS precisard revisar sua

prdticas em seguranca da informagdo. | estrutura existente e sc adaptar as
novas exigéncias para cumprir a lei.
Destaca também a necessidade de
padronizacio e normalizagio dos
métodos de coleta de dados no SUS,
bem como a importancia de obter

o consentimento e anonimizar os

dados coletados anteriormente.

Fonte: autoria prépria.

Discussao

Tecnologias no SUS: incorporagao de Inteligéncia Artificial e inovagoes
em saide

Nos tltimos anos, a intersego entre as Tecnologias da Informagao e Comunicag¢io
(TICs) e o setor de saude tem gerado avangos notdveis, impulsionando discussoes
sobre como incorporar tais inovagoes de maneira responsével e eficaz. A discussao
sobre a incorpora¢do de Inteligéncia Artificial (IA) e Internet das Coisas (Io]) no
Sistema Unico de Satide (SUS) e sua intera¢io com a protecio de dados dos usudrios
¢ um tema de crescente relevincia e complexidade.

A pesquisa conduzida por Camara ez al. (2021) explora como a aplicacio da IoT
e do blockchain no SUS pode enderecar a protegio dos dados sensiveis dos pacientes,
em conformidade com a Lei Geral de Prote¢io de Dados (LGPD). A literatura aponta
a necessidade de mecanismos confidveis de armazenamento e compartilhamento
de informagées sensiveis. Dourado e Aith (2022) ressaltam que a regulagio da IA
na saide é um tema intrinsecamente ligado 2 LGPD, devendo ser cuidadosamente
equilibrada entre a inovagao tecnoldgica e a protecao dos direitos dos pacientes.

Nesse contexto, Bertoni ezal. (2022) discutem a aplica¢ao daIol e do aprendizado
de mdquina focados no paciente, realcando como a coleta massiva de dados em

tempo real possibilita avancos diagnésticos e terapéuticos. A integracao dessas
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tecnologias, no entanto, suscita preocupagoes sobre privacidade e seguranga. A obra
de Aragao e Schiocchet (2020) amplia a discussdo, enfatizando o desafio do SUS
em adotar a LGPD, demandando reestruturagio dos processos e conscientizagao
dos profissionais de satde.

O contexto pandémico também acelerou a necessidade de solugées digitais na
saude. Donidaezal. (2021) analisam as estratégias brasileiras parasatide digital durante
a pandemia de Covid-19. E crucial ressaltar que a transicio para tecnologias digitais
nao deve comprometer a seguranga e privacidade dos pacientes. Sao imprescindiveis
politicas inclusivas, esfor¢os de base e lideranca efetiva para assegurar aos cidadios a
preservagao de sua privacidade e seguranca (Pelinson, 2022). A literatura reforca que
a protecao de dados deve ser intrinseca ao design das solugdes tecnoldgicas.

Antunes (2021) salienta que a integracdo de tecnologias proporciona um terreno
fértil para o desenvolvimento e utilizagdo de ferramentas inovadoras. Essa transicio,
entretanto, requer um esfor¢co coordenado e colaborativo para que os sistemas de
saide possam, de fato, aproveitar de maneira eficaz e eficiente esses avangos. Esse
empenho entre diferentes sujeitos tem papel crucial para priorizar intervencoes na
drea da satide, que vao além da prevencio, garantindo que pacientes tenham acesso a
servios de qualidade que sejam capazes de atender as demandas reais da sociedade.
Assim, Camara et al., (2021) concordando com Bertoni er 2/. (2022), indicam a
utilizacdo das tecnologias de blockchain, personal data stores (PDS) e criptografia
como uma abordagem fundamental para preservar a privacidade dos usudrios ¢ o
controle sobre seus préprios dados, auxiliando os sistemas de satide na agilidade de
captagio, acesso ¢ troca de informagdes em rede.

Dessa forma, a discussao acerca das tecnologias na saide transcende a simples
adogdo de inovagoes. Ela coloca em pauta uma transformagao profunda que requer
nao apenas a compreensio das ferramentas em si, mas também uma visao ampla e
sensivel sobre as implicacoes éticas, legais e sociais que permeiam esse cendrio em
constante evolucio (Dourado; Aith, 2022).

A evolugio das tecnologias no SUS e a protegao de dados dos usudrios representam
uma conjuntura desafiadora. A discussdo entre a busca por inova¢io e a manutengao
da privacidade ¢ crucial. A convergéncia entre o avango das tecnologias de satde e
a protegdo dos dados pessoais se torna um elemento vital para prevenir acessos niao
autorizados e uso indevido de informacoes sensiveis, preservando a dignidade dos

pacientes em meio a revolugio digital na satde.
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Protecao de dados em satide e seu entrelacamento com a LGPD

Antes da criagado da LGPD em 2018, o cendrio juridico brasileiro carecia de
um complexo normativo unificado para a prote¢io de dados pessoais, sendo
regulamentado por diversas leis setoriais, como o Marco Civil da Internet, a Lei
de Acesso a Informagio Publica e outras (Mendes, 2019). Entretanto, essas leis
demonstravam fragilidades quanto a prote¢io do titular dos dados. A LGPD,
aliada a outras legislagoes como a Lei Organica da Satde e cédigos éticos, passou a
assegurar nao apenas a privacidade, mas também a autodeterminagdo informativa,
concedendo a cada individuo o direito de gerir seus préprios dados.

A discussao sobre a protegao de dados na drea da satide, especialmente no contexto
da LGPD, tem evoluido de maneira complexa e multifacetada, sendo ampliada pela
rdpida expansao das tecnologias de saide digital. A interse¢ao entre LGPD, IoT,
blockchain e 1A traz desafios e oportunidades significativas para o campo da sadde.
Autores como Camara ez a/. (2021) e Bertoni ez al. (2022) enfatizam a necessidade
de incorporar principios de privacidade e seguranca desde o design de solugoes de IoT
e blockchain, visando a conformidade com a LGPD. No entanto, o artigo de Donida
et al. (2021) destaca como a pandemia de Covid-19 impulsionou a adogao acelerada
de tecnologias digitais na satde, levantando questoes urgentes sobre a protecio de
dados em momentos de crise.

A LGPD, como um marco regulatério abrangente para a prote¢io de dados
pessoais, assume papel central em moldar a implementagao de tecnologias digitais na
drea da saide. Obras abordam a complexidade da adaptagao do SUS as diretrizes da
LGPD, ressaltando a necessidade de garantir a privacidade e a seguranca dos dados
de satide no contexto brasileiro (Aragao; Schiocchet, 2020; Dourado; Aith, 2022).
A integra¢io com as tecnologias emergentes também ¢ discutida por Santana ez al.
(2020), que destacam a importancia de empoderar os pacientes a controlar o uso de
suas informagdes de satide, alinhando-se com os principios de autonomia e dignidade.

O aumento da telemedicina e o uso de aplicativos de rastreamento de contatos
tornam evidente a necessidade de equilibrar a inovagao tecnolégica com a privacidade
individual. Antunes (2021) ressalta essa dicotomia, enfatizando que a interconexao
de dispositivos IoI' também aumenta os riscos de ciberataques, destacando a
importincia da seguranga cibernética em paralelo com a prote¢io de dados, uma vez
que o manuseio de informagoes sensiveis exige protocolos rigorosos para prevenir o

vazamento, acesso nio autorizado e uso indevido.
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O vazamento de dados sensiveis dos usudrios pode ter profundas implicagoes
no processo de discrimina¢io, especialmente quando se trata de informagdes que
possuem potencial discriminatério ou lesivo para seus titulares (Doneda, 2010). Isso
se torna ainda mais relevante quando se considera a correla¢io entre o tratamento
de dados sensiveis e as normas constitucionais de igualdade (Rodotd, 2003). “O uso
inadequado de dados de satide pode levar 4 discriminacio de grupos historicamente
marginalizados, dificultando sua superagio de situagdes prejudiciais, como a recusa
de emprego e de acesso a satde” (Mendes; Marttiuzzo, 2019).

E importante ressaltar, contudo, que os dados pessoais em satide também exercem
fungao social positiva, como o controle de epidemias e a melhoria do sistema de saude
como um todo. Aragio e Schiocchet (2020) apontam a necessidade de encontrar
um equilibrio entre a prote¢ao da privacidade e a promogdo de beneficios para a
sociedade, considerando a dinAmica complexa entre dados pessoais, privacidade
e informagoes de saide. Nesse sentido, a regulagdo deve criar mecanismos que
permitam a utilizacio responsdvel dos dados sem comprometer a privacidade e a

dignidade dos individuos.

Anilise, divulgacao e uso de informagoes em satde: aspectos
operacionais e governanga

A qualidade e a gestao das informagdes em saide continuam a ser afetadas
por desafios significativos, sendo o armazenamento de dados um dos fatores
preponderantes. Conforme Camara er /. (2021), a crescente preocupagao com a
seguranga das informacoes e a necessidade de estabelecer uma governanca de dados
solida para proteger os dados pessoais emergem como elementos cruciais nesse
contexto. Assim, a interligacio entre a LGPD, a responsabilidade corporativa e a
implementacio de uma estrutura de governanca de dados robusta desempenham
papel central na andlise, divulgacgio e utilizagao de informagoes em satde.

Nesse sentido, o uso de sistemas de informagdo e outras tecnologias digitais
em satde pode modificar substancialmente a forma como os dados sao coletados,
tornando-os mais oportunos e permitindo melhor gestao da satide e do planejamento.
Como Dourado (2022) explicita, o exercicio do direito a explicagio na satde
depende de mecanismos que criem sistemas de inteligéncia artificial explicdveis e do

reconhecimento dos limites da explicabilidade de algoritmos.
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O campo da satde representa um dos segmentos mais vulnerdveis a incidentes
de divulgagao nio autorizada de informagées. Agentes maliciosos tém a capacidade
de empregar técnicas de mineracio de dados para identificar informacoes sensiveis e
torné-las pablicas (Abouelmehdi ez 4/., 2018). Em um exemplo ocorrido em novembro
de 2020, uma brecha de seguranca no sistema do MS resultou na exposigao de dados
pertencentes a 16 milhées de individuos que receberam diagndstico suspeito ou
confirmado de Covid-19. Além disso, em um incidente subsequente, no espago de
um més, dados pessoais de mais de 200 milhées de cidadaos brasileiros, incluindo
beneficidrios do SUS e clientes de seguradoras de satde, foram inadvertidamente
expostos (Bertoni, 2020).

O MS criou a Politica Nacional de Informacio e Informdtica em Satde (PNIIS),
com o intuito de orientar o sistema de satide brasileiro diante da implementagao
das novas tecnologias para formular um Sistema Nacional de Informagio em
Saidde (SNIS). Sendo assim, entre os principios que norteiam o PNIIS, estd o
principio da confidencialidade, sigilo e privacidade da informagao de satide pessoal
como direito de todo individuo que possui ligagao direta com a protecio de dados
pessoais (Brasil, 2016).

O Brasil deu um grande passo em dire¢ao a ado¢io da satde digital, criando
e implementando iniciativas importantes; no entanto, essas iniciativas ainda nio
abrangem todo o sistema de satide (Donida ez al., 2021). A qualidade dos dados
¢ outra faceta relevante. Bertoni ez al. (2022) realcam a necessidade de garantir a
qualidade dos dados coletados e compartilhados, de modo a sustentar o planejamento
e aprimoramento dos servigos de satde, resultando na criacdo de uma base legal
solida para a prote¢io dos dados de satde.

A importancia da governanga de dados ¢ abordada por autores como Santos
(2020), que salienta a necessidade de se estabelecer uma estrutura regulatéria
abrangente, abordando aspectos de seguranca cibernética, responsabilidade, ética
e transparéncia. Dourado e Aith (2022) contribuem ao destacar a relagio entre
inteligéncia artificial na sadde e a LGPD como um marco regulatério inicial para
a regulamentagao da tecnologia. Ademais, a transparéncia na comunicagio das
estratégias de seguranca dos dados reforca a importincia de estabelecer confianga
com os stakeholders e o publico (Donida ez al., 2021).

A relevincia dos dados anonimizados é abordada por Santos (2020), que destaca

a necessidade de uma anilise critica da protecao e promogao de dados de sadde,
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mesmo quando sio submetidos a4 anonimizagao. A autora examina a eficicia dos
direitos fundamentais na sociedade da informagio, ressaltando a complexidade
da relacio entre a governanga de dados e os dados anonimizados. Essa discussao
acrescenta um olhar critico e reflexivo a aplica¢io da técnica de anonimizagao.

A técnicade anonimizagio de dados ganha destaque nesse contexto, representando
uma abordagem fundamental para minimizar os riscos associados a exposi¢ao de
dados sensiveis. O processo de anonimizagao envolve a remo¢ao ou transformagao
de informagoes que possam identificar diretamente um individuo, permitindo que
as informagdes sejam usadas sem que a identidade das pessoas seja comprometida.
Esse procedimento ¢ crucial para atender tanto as necessidades de andlise de dados
quanto & manutencio da privacidade dos pacientes.

Ainterligacdo entre a prote¢io de dados sensiveis e a técnica de anonimizagao é uma
questao multifacetada. Por um lado, a anonimizacio permite o compartilhamento
seguro de informagées de satde entre profissionais, pesquisadores e instituicoes.
No entanto, ¢ vital reconhecer que, apesar dos esfor¢os de anonimizagao, existem
desafios potenciais, como a importincia de considerar nio apenas as técnicas
de anonimizagdo, mas também o enquadramento legal para as prdticas de
compartilhamento e andlise de dados (Camara ez al., 2021).

Vale mencionar que a anonimizagio, embora seja uma ferramenta valiosa, nao
estd imune a desafios. Técnicas avancadas de reidentificagdo, por exemplo, podem
comprometer a eficicia da técnica. Portanto, uma abordagem cautelosa ¢ em
constante atualizacdo se faz necessdria para preservar a seguranca dos dados e a

privacidade dos individuos.

Consideracoes finais

A instauragao da satde digital apresenta um substancial desafio a drea da Saide
Coletiva, demandando a imperativa abertura de discussoes acerca dos impactos
imediatos das tecnologias digitais nas politicas de satide. Este trabalho explorou
a intersegdo entre saude digital e prote¢io de dados pessoais, investigando as
estratégias de regulacao das tecnologias de comunicacio aplicadas a saide. A
hipétese inicial, de que uma 4rea especifica dedicada a satide digital em nivel
nacional poderia fortalecer a seguranca dos dados pessoais dos cidadaos, foi

confirmada ao longo da revisao.
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Nesse intento, analisa-se a estratégia brasileira em satde digital a partir de trés
perspectivas: incorporagao de inteligéncia artificial e inovagdes em satde; protecao
de dados em satde e seu entrelagamento com a LGPD; e os aspectos operacionais
e governanca de informagoes em satide. Como limitagoes do estudo, aponta-se
que esta pesquisa foi restrita ao recorte histérico de 2018 a 2023, nio englobando,
portanto, o arcabouco legal anterior 8 LGPD em seu escopo. Desta forma, abre-
se espaco para desenvolvimento de novas pesquisas documentais que abarquem as
novas configuragées legais decorrentes desta temdtica.

A andlise destaca a importincia de uma abordagem cautelosa e abrangente a
regulamentagio das TICs em satde. O fortalecimento deste campo na Saide
Coletiva mostra-se necessdrio para enfrentar os desafios emergentes e garantir que
as politicas regulatérias protejam efetivamente os direitos fundamentais de todos.
Constata-se a existéncia de desafios, abrangendo desde a rédpida evolugio tecnolégica
até a necessidade de harmonizar as normas regulatérias, garantir a transparéncia
na gestao dos dados, proteger contra ameagas cibernéticas em constante evolugao e
desenvolver politicas ptblicas consistentes.

A medida que a satde digital continua a desempenhar papel cada vez mais
central em nosso sistema de satide, torna-se imperativo que as politicas publicas e as
regulamentagées acompanhem esse progresso, colaborando de forma sinérgica para
criar um ambiente seguro e confidvel para todas as partes envolvidas, na competéncia
de supervisionar as atividades das entidades do setor. Evidencia-se que a regulagao
¢ fundamental na preservagio dos dados dos usudrios na esfera da satde digital.
Regulamenta¢des como a LGPD estabelecem o enquadramento legal necessdrio
para resguardar a privacidade e a seguranca das informacoes dos pacientes. Nesse
contexto, esta revisao contribui para orientar futuras discussoes sobre como moldar
o futuro da sadde digital, priorizando a protecio de dados e a seguranga dos usudrios

como elementos centrais.!
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Abstract

Regulatory approaches to health data protection:
an integrative review from 2018 to 2023

Objective: To identify scientific literature on regulatory
strategies for information technologies applied in the health
sector to protect user data. Methodology: An integrative
literature review was conducted, consulting the databases
BVS, Scielo, and Web of Science, using descriptors in
Portuguese and English, focusing on articles related to
technologies and LGPD. Results: The review identified

658 articles, and considering the selection criteria, 5 articles
directly related to the study's theme were selected. Categories
were systematized and analyzed from three perspectives:
incorporation of artificial intelligence and innovations in
health; protection of health data and its intertwining with
LGPD; and operational aspects and governance of health
information. Conclusions: The implementation of digital
health emerges as a significant challenge for Public Health,
requiring discussions about its impact on health policies.
The analysis highlights the importance of comprehensive
regulation of ICTs in health and underscores challenges such
as rapid technological evolution, data security, and public
policies. Regulations like LGPD are essential to protect the

privacy and security of users in digital health.

» Keywords: Data protection. Confidentiality. Digital health.
Health technologies. Government regulation.
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